
БЕЗОПАСНОСТЬ В СЕТИ 
Интернет может быть прекрасным местом как для обучения, так и для отдыха и 

общения с друзьями. Но, как и весь реальный мир, Сеть тоже может быть опасна. 

 

Интернет-опасности: 
 неподобающий контент; 

 незаконный контент; 

 вредоносные программы; 

 спам; 

 кибермошенничество; 

 коммуникационные риски; 

 киберпреследования; 

 азартные игры в Интернете; 

 онлайновое пиратство; 

 раскрытие личных данных; 

 интернет-мошенничество и хищение 

данных кредитной карты… 

1 июля 2017 года вступил в силу Закон Республики Беларусь от 11 мая 2016 г. «О 

внесении изменений и дополнений в некоторые законы Республики Беларусь», согласно 

которому Закон Республики Беларусь «О правах ребенка» дополнен главой 4-1 «Защита 

детей от информации, причиняющей вред их здоровью и развитию». В соответствии с 

дополнением, каждый ребёнок имеет право на защиту от информации, способной 

оказать негативное влияние на его здоровье, физическое, нравственное и духовное 

развитие, в том числе на защиту от информации, побуждающей к нанесению телесных 

повреждений или самоубийству, описывающей средства или обстоятельства 

самоубийств» (статья 37-1) 

В целях обеспечения защиты детей от информации, причиняющей вред их здоровью 

и развитию, запрещается распространение информационной продукции в виде 

продукции средств массовой информации, печатных изданий, аудиовизуальных 

произведений, фонограмм, игр, в том числе игр с электронным дисплеем, 

компьютерных игр и программ на любых видах носителей, либо в виде информации, 

распространяемой посредством культурных мероприятий (далее – информационная 

продукция), без присвоения знака возрастной категории, представляющего собой 

звуковое и (или) визуальное предупреждения, указывающие на возрастную категорию 

детей, среди которых допускается 

распространение информационной 

продукции, за исключением случаев, когда 

наличие такого знака является 

необязательным в соответствии с 

законодательными актами Республики 

Беларусь. 

В Уголовном кодексе Республики 

Беларусь (далее - УК) содержится ряд 

статей, предусматривающих уголовную 

ответственность за киберпреступления: 

• ст.212 «Хищение путем использования 

компьютерной техники»; 



• ст.349 «Несанкционированный 

доступ к компьютерной 

информации»; 

• ст.350 «Модификация 

компьютерной информации»; 

• ст.351 «Компьютерный саботаж»; 

• ст.352 «Неправомерное 

завладение компьютерной 

информацией»; 

• ст.353 «Изготовление либо сбыт 

специальных средств для получения 

неправомерного доступа к 

компьютерной системе или сети»; 

• ст.354 «Разработка, использование либо распространение вредоносных программ»; 

• ст.355 «Нарушение правил эксплуатации компьютерной системы или сети». 

 За последние годы выявлено множество случаев распространении порнографии в 

интернете. Оправдание: «Я не знал, что «лайк» или «репост» видео, содержащего 

порнографию, уголовно наказуемое действие» не работает! 

Статья 343. Изготовление и распространение порнографических материалов или 

предметов порнографического характера.  

Изготовление либо хранение с целью распространения или рекламирования, либо 

распространение или рекламирование порнографических материалов или печатных 

изданий, изображений, иных предметов порнографического характера, либо публичная 

демонстрация кино- или видеофильмов порнографического содержания наказываются 

общественными работами или штрафом, 

или исправительными работами на срок 

до 2 лет, или арестом на срок до 6 

месяцев. 

Те же действия, совершенные 

группой лиц по предварительному 

сговору либо организованной группой 

или с использованием глобальной 

компьютерной сети интернет, иной сети 

электросвязи общего пользования либо 

выделенной сети электросвязи, а равно 

распространение или рекламирование 

заведомо несовершеннолетнему 

порнографических материалов или печатных изданий, изображений, иных предметов 

порнографического характера, совершенные лицом, достигшим 18-летнего возраста, 

либо демонстрация этим лицом заведомо несовершеннолетнему кино- или 

видеофильмов порнографического содержания наказываются лишением свободы на 

срок от двух до четырех лет. 

Статья 343-1. Изготовление и распространение порнографических материалов или 

пред  метов порнографического характера с изображением несовершеннолетнего.  

Изготовление либо хранение с целью распространения или рекламирования, либо 

распространение или рекламирование порнографических материалов или печатных 

изданий, иных предметов порнографического характера с изображением заведомо 

несовершеннолетнего, либо публичная демонстрация кино- или видеофильмов 



порнографического содержания с таким изображением наказываются исправительными 

работами на срок до 2 лет или арестом на срок до 6 месяцев, или ограничением свободы 

на срок до 4 лет, или лишением свободы на тот же срок.  

Те же действия, совершенные лицом, ранее совершившим преступления, 

предусмотренные настоящей статьей или ч. 2 ст. 343 настоящего кодекса, либо группой 

лиц по предварительному сговору или с использованием глобальной компьютерной 

сети интернет, иной сети электросвязи общего пользования либо выделенной сети 

электросвязи, а равно использование 

заведомо несовершеннолетнего для 

изготовления порнографических 

материалов, печатных изданий  или 

иных предметов порнографического 

характера с его изображением 

наказываются л  ишением свободы на 

срок от 3 до 8 лет с конфискацией 

имущества или без конфискации.  

Действия, предусмотренные ч. 1 

или ч. 2 настоящей статьи, 

совершенные организованной 

группой, а равно использование 

заведомо малолетнего для 

изготовления порнографических материалов, печатных изданий или иных предметов 

порнографического характера с его изображением наказываются лишением свободы на 

срок от 5 до 13 лет с конфискацией имущества или без конфискации. 

 

ПРАВИЛА РАБОТЫ В СЕТИ ИНТЕРНЕТ 
1. Первое и главное правило сохранности Ваших данных, учетных записей, 

почтовой пересылки это надежный пароль! Много раз хакеры взламывали страницы 

в социальных сетях или почтовые адреса из-за того, что пользователь ставил простой 

пароль. Вы ведь не хотите, чтобы Ваши личную переписку узнал кто-то чужой? 

Используйте генератор паролей, чтобы получить надежный пароль. Никогда не 

посылайте никому свой пароль. 

2. Заходите в интернет с 

компьютера, на котором 

установлен фаервол или 

антивирус с фаерволом. Это в 

разы уменьшит вероятность 

поймать вирус или зайти на 

вредоносный сайт. 

3. Если Вы хотите скачать 

какой-то материал из интернета, 

на сайте где не нужна 

регистрация, но от Вас требуют 

ввести адрес своей электронной 

почты, то, скорее всего, на Ваш 

адрес будут высылать рекламу 

или спам. В таких случаях 

пользуйтесь одноразовыми почтовыми ящиками. 



4. Если к вам по почте пришел файл Word или Excel, даже от знакомого лица, 

прежде чем открыть, обязательно проверьте его на вирусы. 

5. Если пришло незнакомое вложение, ни в коем случае не запускайте его, а 

лучше сразу удалите и очистите корзину. 

6. Скачивайте программы либо с официальных сайтов разработчиков, либо с 

крупных торрент трекеров. Не скачивайте программы с подозрительных сайтов или с 

файлообменников. Так Вы уменьшите риск скачать вирус вместо программы. 

7. Не нажимайте на красивые баннеры или рекламные блоки на сайтах, какими 

бы привлекательными и заманчивыми они не были. В лучшем случае, Вы поможете 

автору сайта получить деньги, а в худшем - получите вирус. Используйте плагины для 

браузеров, которые отключают рекламу на сайтах. 

8. Не открывайте письма от неизвестных Вам пользователей (адресов). Или 

письма с оповещением о выигрыше в лотереи, в которой Вы просто не участвовали. 

9. При общении в Интернет не указывайте свои личные данные, а используйте 

псевдоним (ник) 

10. Без контроля взрослых ни в коем случае не встречайтесь с людьми, с 

которыми познакомились в сети Интернет. 

11. Не нажимайте на вплывающие окна, в которых написано, что Ваша учетная 

запись в социальной сети заблокирована. Это проделки злоумышленников! Если Вас 

вдруг заблокируют, Вы узнаете об этом, зайдя в эту социальную сеть, или 

администрация отправит Вам электронное письмо.9. Не всей информации, которая 

размещена в Интернете, можно верить. 

12. Периодическим меняйте пароли на самых важных сайтах. Так Вы 

уменьшите риск взлома вашего пароля. 

13. Если Вы работаете за компьютером, к которому имеют доступ другие люди 

(у друзей и знакомых, в интернет кафе), не сохраняйте пароли в браузере. В 

противном случае, любой, кто имеет доступ к этому компьютеру, сможет зайти на сайт, 

используя Ваш пароль. 

 


